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Exercice 01 : (4pts)

Répondre par vrai ou faux aux assertions suivantes en justifiant votre réponse
l/l- Dans SNMPv2, les messages GET, GETNEXT et SET ne sont envoyds que par le III{]}lBgCE E
inistrés. :

Vv 2. Lastation d’administration communique dircctement avec Ics objets adm
*.
O

v 3. SNMP peut utiliser le méme message pour lire plusicurs objets de la MIB.
l/d‘ Le Hub ne peut étre administrable car il agit au niveau physiquc.v s
-

Exercice 02 : (6pts)
Les échanges captés ci-dessous sont des dialogues DNS. Etudiez-les en détails, puis répondez aux quest

suivantes.

Dialogue 1:
1 0.p000000 192.168.1.5 192.168.1.3 DNS
2 ©.981180 192.168.1.3

82 SQuery A alger.entreprise.dz
192.168.1.5 DNS 116 SQueryresponse A 192.168.1.13

BATs); 116 bytes captures —

Ethernct 1T, Src : 82:d6:79:32:42:db (82:d6:79:32:42:db), Dst : ce:20:01:94:c:0c (ce:20:01:94:0c:0c)

Internet Protocol version 4, Src @ 192.168.1.3 (192.168.1.3), Dst : 192.168.1.5 (192.168.1.5)

User Datagram Protocol, 5rc Port ! domain (53), Dest Port : SS824 {59024)

Domain Name System (response)

Dialogue 2 :
1 ©.eeeeed 192.168.1.5 192.168.1.3 DNS 86 SQuery A game. frame.entreprise.d
2 0.087953 192.168.1.3 192.168.1.4 DNS 86 SQuery A game‘frame-e'ﬂtr‘eprise.dz-
3 P.e8B478 192.168.1.4 192.168.1.3 DNS 147 SQUEl‘yresponse A 192.168.1.11 .az
4 ©.e89700 192.168.1.3 192.16B.1.5 DNS 136 SQueryresponse A 192 168.1.11

Fram 2: 136 bytes on wire (1888 bits), 136 bytes captures (1088 bits)

Ethernet II, Src : B2:d6:79:32:42:db (82:d6:79:32:42:db), Dst : ee:28:01
ok abi L . s : :489:01:94:08c:0¢c (ee:20:01: -
- .94:9::9(:)

Internet Protocol version 4, Src : 192,168.1.3 (192.168.1.3), Dst : 192.168.1.5 (192.168
A +168.1.5)

]

User Datagram Protocol, Src Port : domain (53), Dest Port : 33784 (33784)

Domain Name System (response)




1) Regardez le premier dialogue DNS, puis compléicz 1¢ tableau ci-deggy, . . p

4 Participan]  Adressetp | Port ilist Client/Seryen

1
2 — .
2) Quel type de résolution DNS (directe/inverse) est demandée dans | premier dialogue 7 Justificz, volre
réponse. \/ '
L/3) Quelest le nom et I'adresse 1P de la machine recherchée danis 'e premier échange 7 4/
P 4) Expliquez ce qui sc passe dans le deuxiéme dialogue DNS ci-dessus pour chaque échange (chacque ligne de fa

capture). v
5) Décrivez précisément la fonctionnalité et la nature® de 18 machine (type de serveur) dont I'adresse IP est

192.168.1.4.
1\ C P 7
Exercice 03 : (10pts) “ v f':»
Examiner la trame suivanie :
- rg
o . ;' 207342 I,r,re-; o hil‘ l.'.'!vﬁ bits),=

b Cthernet TI,-Src: a0:E8:b4:d9ac 7C aDllbldGu:’:.Du { . :
* murm: protocel version 4, Srci 0.0.0.0 (0.0.0.9), : 355, 255. Jss 255 -:m m 255 -25%)
b User Ditagras Protocol, Src Port: bootpc (€8), Ost Fc-rt bmtp: (67
v BOOTSTrap Protocol
Hessage Cype: BoOT Regquest (1)
Harcware type: Cthernel _
Hardware address length: 6
Hops: ©
Transaction ID: Oxd9céc1lds
Seconds elapsed: 0 l
|
|
]

» goatp flags: Ox0000 (unicast)
ClMent IP address: 0.0.0.0 (0.0,0.0)
vour (client) IP address: 0.0.0.0 (0.0.0.0)
NEXT Server 1P address: 0.0.0,0 {(0.0.0.0)
relay agent 1P address: ©.0.0.0 (0.0.0.0)
Clem MAC address: a0:B8:bd:d5:4c:Tc (a0:88:b4:d9:dc:7c)

Clifert hardware addreas padding: OO0O0D0DDOCOGORD00000
server host name not given
Boat file name ol given
Magic cookie: oncp
b Option: (53) DHCP Messane Type
» option: (61) Client identifier
b Ooption: (50) Reguested IF Address
b option: (12) HoST Name
» option: (60) vendor ciass identifier
» option: (59) Parasster Request List
| * oprion: (255) €nd

- . -

Figure 1. Analyse d'une ame DHCP

Y

P

Répondez aux questions suivantes :

V1. Les messages DHCP sont-ils envoyés via UDP ou TCP ?
v 2. Quellc est ladresse MAC du héte?
Y 3. $'agit-il d'une demande d'un client ou d'une réponse d'un servett
1. A quelle étape du protocole DH(,P corresponde cette trame. ctd
5. Quelle st I'adresse IP dy seneur DICP ?\( '
6. Quelle est I'adresse 1P actuelle du cliemt ?

ur ?

velle est 1 valeur de transaction-ID comespondante 2

- L




7. Dans l'exemple de la figure 1, Y a-t-il un agent relais ? Si oui, quelle est Son adresse 1P? si c’est non, quelle est la

valeur indiquant 'absence de 1’agent relais ?
[/ 8. Pourquoi on utilise un agent relais DHCP ?
9. Quel est I'utilité du bail DHCP. ?

10. Quel est le but du DHCP Release? Le serveur DHCP
le message de DHCP Release du client était perdu ?

dant la période d'échange de paquets DHCP ? Si oui, expliquez le

émet-il un accusé de réception suite au message DHCP Release

envoyé par client 7 Que se passerait-il si

11. Des paquets ARP ont-ils été envoyés ou regus pen

but de ces paquets ARP.

Wl



